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Grannsamverkan 
Nyhetsbrev – Nr.12, 160407 

 

Hej alla Grannsamverkare! 
 
Birgitta Persson som är ansvarig för grannsamverkan i länet är tyvärr sjukskriven 
tillsvidare. På grund av detta kommer nyhetsbreven inte kunna skickas ut i samma 
utsträckning som tidigare.  
 
På polisen.se har vi hämtat texten nedan där man informerar om falska mail från 
”Skatteverket”. I deklarationstider som nu är det ju i högsta grad aktuellt att ha 
ögonen med sig. Vi får många mail till oss på grannsamverkan om frågor kring falska 
mail från olika företag och andra aktörer.  
Läs i texten nedan hur man gör för att skydda sig och andra råd från polisen kring 
detta. 
 
Falska mejl från ”Skatteverket” 
När många satt och väntade på besked om sin deklaration passade bedragarna på. 
Falska mejl, som ser ut att komma från Skatteverket, skickades ut till flera svenskar. 
Nu varnar polisen allmänheten för mejlen. 
 
I mejlet fanns dessutom en länk som såg ut att gå till Skatteverkets webbsida och 
mottagaren av mejlet uppmanades att klicka på länken för att kunna få sin 
skatteåterbäring. 
 
Misstänker man att man har fått ett falskt mejl ska man inte klicka på några länkar 
eller bifogade filer utan radera det från sin inkorg. Har man fyllt i uppgifter och 
därigenom blivit utsatt för bedrägeri ska man anmäla brottet hos polisen samt 
omedelbart kontakta sin bank. 
– Seriösa aktörer ber aldrig om kontonummer eller kreditkortnummer i mejl, säger 
Anders Ahlqvist på polisens nationella it-brottscentrum. 
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Syftet med olika typer av falska utskick varierar. Ibland handlar det om att 
avsändaren vill ha verifierade mejl-adresser som sedan kan användas för utskick av 
spam-skräpmejl, andra gånger är det för att få mottagaren att lämna ut sina 
kontouppgifter eller att smitta mottagens dator med skadlig kod som till exempel kan 
låsa datorn. Det sistnämnda kallas ofta ransom-ware. 
Ransom-Ware krypterar all data på mottagarens hårddisk och offret uppmanas att 
betala en lösensumma för att få disken upplåst. Men att betala lösensumma hjälper 
sällan eller aldrig – utpressaren hjälper inte till att låsa upp disken, säger Anders 
Ahlqvist. 
 
  
Råd från polisen 
• Klicka aldrig på bilagor i mejl från okända, eller från någon du känner men du inte 
väntar dig en bilaga ifrån. 
• Betala aldrig lösensumma om din dator blivit låst, det kommer sannolikt inte att 
hjälpa dig att få tillbaka data. 
• Anmäl alltid brott till polisen. Att anmäla att du fått ett mejl från en okänd behövs 
inte, men om din dator har blivit låst eller om du lämnat ut dina uppgifter till någon 
okänd ska du anmäla saken. Kontakta också din bank. 
• Se alltid till att ha en säkerhetskopia på dina viktiga data. Förutom risken för att 
råka ut för angrepp finns dessutom alltid en risk att din data förloras om till exempel 
hårddisken går sönder. 
 
Nyhet från 
Polisen 
 
https://polisen.se/Jamtland/Aktuellt/Nyheter/2016/April/Falska-mejl-fran-
Skatteverket/ 
 
Under påsken har ett antal inbrott anmälts till polisen i vårt område och i de flesta 
fall har gärningspersonen brutit upp dörrar för att ta sig in i bostaden. 
 
Vi har fått in ett flertal samtal och mail från personer runt om i länet som fått besök 
av olika försäljare av både larm och brandsäkerhetsutrustning. Vi rekommenderar att 
man kontaktar sitt försäkringsbolag innan köp av sådana produkter.  
 

https://polisen.se/Jamtland/Aktuellt/Nyheter/2016/April/Falska-mejl-fran-Skatteverket/
https://polisen.se/Jamtland/Aktuellt/Nyheter/2016/April/Falska-mejl-fran-Skatteverket/


 
 
 

 

 

 

 

Polisen i samarbete med:  

Stöldskyddsföreningen, Försäkringsbolag, Villaägarna, och Brandskyddsföreningen samt Mobilisering mot droger 

(Polisen, länets kommuner, Länsstyrelsen, Region Jämtland Härjedalen, Trafikverket, frivilligorganisationer  
 

                                                                                                                

Brandskyddsföreningen hälsar att dom inte gör besök i hemmen i syfte att 
kontrollera brandsäkerhetsutrustning.  
__________________________________________________________________ 
 
Är Ni intresserade av att köpa DNA-märkning så kontakar Ni ert försäkringsbolag 
eller www.stoldskyddsforeningen.se Ni som redan har köpt glöm inte att skicka in era 
personuppgifter till SSF så ni står som ägare till märkningen. Se SSF för detaljerad 
beskrivning hur Ni märker större gods! 
__________________________________________________________________ 
 
GLÖM INTE GRANNSAMVERKA: Prata med Era grannar, tala om när ni åker bort, 
parkera bilar hos varandra, förvara inte kontanter hemma och lås in guld och silver 
som ni inte använder. Ha alltid ytterdörrar låsta och släpp aldrig in främmande 
personer i bostaden! Var uppmärksamma på främmande fordon och personer i era 
områden! Tipsa polisen med färska iakttagelser! 
 
www.samverkanmotbrott.nu   
Där kan Ni läsa mera om grannsamverkan och om hur Ni brottsförebygger! 
 
 
Vi hörs! 
Carin Rodling 
Polisen Östersund 
 

 
KONTAKT MED POLISEN 

- Vid Nödsituation eller Pågående brott: Ring 112 

- Anmäla ett brott eller övrig kontakt som inte är brådskande: Ring 114 14 

- E-post gällande grannsamverkan: grannsamverkan.jamtland@polisen.se Obs! Ej Tips! 

- Lämna TIPS, som EJ är brådskande: E-post registrator.nord@polisen.se   

- I samband med att Ni fått sms: Ring 010-569 18 68  om Ni har upplysningar i det aktuella 

ärendet. 

 
 

GLÖM INTE SKICKA NYHETSBREVET VIDARE TILL ERA GRANNAR   

 

http://www.stoldskyddsforeningen.se/
http://www.samverkanmotbrott.nu/
mailto:grannsamverkan.jamtland@polisen.se
mailto:registrator.nord@polisen.se
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