Polise

Grannsamverkan
Nyhetsbrev — Nr.12, 160407

Hej alla Grannsamverkare!

Birgitta Persson som ar ansvarig for grannsamverkan i lanet ar tyvarr sjukskriven
tillsvidare. Pa grund av detta kommer nyhetsbreven inte kunna skickas ut i samma
utstrackning som tidigare.

P& polisen.se har vi hdmtat texten nedan dar man informerar om falska mail fran
"Skatteverket”. I deklarationstider som nu ar det ju i hogsta grad aktuellt att ha
6gonen med sig. Vi far ménga mail till oss pd grannsamverkan om fragor kring falska
mail fran olika foretag och andra aktorer.

Las i texten nedan hur man gor for att skydda sig och andra réd frdn polisen kring
detta.

Falska mejl frdn "Skatteverket”

Nar madnga satt och vantade pd besked om sin deklaration passade bedragarna pa.
Falska mejl, som ser ut att komma frén Skatteverket, skickades ut till flera svenskar.
Nu varnar polisen allmanheten for mejlen.

I mejlet fanns dessutom en lank som sdg ut att ga till Skatteverkets webbsida och
mottagaren av mejlet uppmanades att klicka pa lanken for att kunna fa sin
skattedterbaring.

Misstanker man att man har fatt ett falskt mejl ska man inte klicka pa nagra lankar
eller bifogade filer utan radera det fran sin inkorg. Har man fyllt i uppgifter och
darigenom blivit utsatt for bedrageri ska man anmala brottet hos polisen samt
omedelbart kontakta sin bank.

— Seridsa aktorer ber aldrig om kontonummer eller kreditkortnummer i mejl, sager
Anders Ahlgvist pa polisens nationella it-brottscentrum.
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Syftet med olika typer av falska utskick varierar. Ibland handlar det om att
avsandaren vill ha verifierade mejl-adresser som sedan kan anvandas for utskick av
spam-skrapmejl, andra génger &r det for att f& mottagaren att Iédmna ut sina
kontouppgifter eller att smitta mottagens dator med skadlig kod som till exempel kan
l&sa datorn. Det sistnéamnda kallas ofta ransom-ware.

Ransom-Ware krypterar all data pd mottagarens harddisk och offret uppmanas att
betala en l6sensumma for att fa disken upplast. Men att betala [6sensumma hjalper
sallan eller aldrig — utpressaren hjélper inte till att I&sa upp disken, sager Anders
Ahlgvist.

Rad frén polisen

» Klicka aldrig pa bilagor i mejl frdn okénda, eller frdn ndgon du kdnner men du inte
vantar dig en bilaga ifran.

* Betala aldrig I6sensumma om din dator blivit I&st, det kommer sannolikt inte att
hjélpa dig att fa tillbaka data.

e Anmal alltid brott till polisen. Att anmala att du fatt ett mejl fran en okdnd behovs
inte, men om din dator har blivit 13st eller om du l&mnat ut dina uppgifter till ndgon
okdand ska du anmala saken. Kontakta ocksd din bank.

» Se alltid till att ha en sakerhetskopia pa dina viktiga data. Férutom risken for att
raka ut for angrepp finns dessutom alltid en risk att din data forloras om till exempel
harddisken gar sonder.

Nyhet fran
Polisen

https://polisen.se/Jamtland/Aktuellt/Nyheter/2016/April/Falska-mejl-fran-
Skatteverket/

Under pdsken har ett antal inbrott anmailts till polisen i vart omrdde och i de flesta
fall har garningspersonen brutit upp doérrar for att ta sig in i bostaden.

Vi har fatt in ett flertal samtal och mail fran personer runt om i lanet som fatt besok
av olika forsaljare av bade larm och brandsdkerhetsutrustning. Vi rekommenderar att
man kontaktar sitt forsakringsbolag innan kdp av sddana produkter.
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Brandskyddsféreningen halsar att dom inte gér besdk i hemmen i syfte att
kontrollera brandsdkerhetsutrustning.

Ar Ni intresserade av att kdpa DNA-markning s& kontakar Ni ert férsakringsbolag
eller www.stoldskyddsforeningen.se Ni som redan har kdpt glém inte att skicka in era
personuppgifter till SSF s ni star som agare till markningen. Se SSF for detaljerad
beskrivning hur Ni marker stérre gods!

GLOM INTE GRANNSAMVERKA. Prata med Era grannar, tala om nér ni 8ker bort,
parkera bilar hos varandra, forvara inte kontanter hemma och 13s in guld och silver
som ni inte anvander. Ha alltid ytterd6rrar I3sta och slapp aldrig in frdmmande
personer i bostaden! Var uppmérksamma pé frammande fordon och personer i era
omrdden! Tipsa polisen med farska iakttagelser!

www.samverkanmotbrott.nu
Dar kan Ni lasa mera om grannsamverkan och om hur Ni brottsférebygger!

Vi hors!
Carin Rodling
Polisen Ostersund

KONTAKT MED POLISEN
- Vid Nodsituation eller PAgdende brott: Ring 112

- Anmala ett brott eller 6vrig kontakt som inte &r brddskande: Ring 114 14

- E-post géllande grannsamverkan: grannsamverkan.jamtland@polisen.se Obs! Ej Tips!

- Lamna TIPS, som EJ ar brddskande: E-post registrator.nord@polisen.se

- I samband med att Ni fatt sms: Ring 010-569 18 68 om Ni har upplysningar i det aktuella
arendet.

GLOM INTE SKICKA NYHETSBREVET VIDARE TILL ERA GRANNAR ©
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